Technische und organisatorische MaRhahmen

Anlage 3

Der Auftragnehmer wird seine innerbetriebliche Organisation so gestalten, dass sie den besonderen
Anforderungen des Datenschutzes gerecht wird. Dabei sind insbesondere MaBnahmen zu treffen, die je nach Art
der zu schiitzenden personenbezogenen Daten oder Datenkategorien geeignet sind, um ein angemessenes
Schutzniveau zu gewahrleisten. Im Einzelnen werden folgende MaRnahmen bestimmt:

Nr. | MaBnahme Umsetzung der
MalRnahme
1 Zutrittskontrolle Ja Nein
Hinweis: Unbefugten ist der Zutritt zu Datenverarbeitungsanlagen, mit denen
personenbezogene Daten verarbeitet oder genutzt werden, generell zu verwehren
Gebdaudesicherung durch Alarmanlage U
Gebaudelberwachung durch Video, Werkschutz oder Nachtwéachter O
MaRnahmen zur Objektsicherung bei Fenster und Schéachten O
Automatische Tirsicherungen (elektrische Turéffner und SchlieBautomatik) O
Chipkarten-/Transponder-Schlie3system O
Manuelles Schliel3system O
Festgelegte Zutrittsberechtigungen zum Serverraum einschlief3lich O
Schlusselregelung und Zutrittsprotokollierung
Sonstiges: Server stehen bei der Firma Hetzner
Nr. | MaBnahme Umsetzung der
MalRnahme
2 Zugangskontrolle
Hinweis: Es ist zu verhindern, dass Datenverarbeitungssysteme von Unbefugten
genutzt werden kdnnen. Ja Nein
Authentifikation mit individuellem Benutzername/Passwort bzw. biometrisches O
Verfahren
Regelung Passwortvergabe (Art, Dauer, Sperrung) ([
Zuordnen von Benutzerprofilen zu IT-Systemen ([
Automatische, passwortgeschiitzte Rechnersperre O
Regelung fur die Léschung von Berechtigungen ausgeschiedener Mitarbeiter O
Verbindliches Verfahren zur Vergabe von Berechtigungen O
Einsatz von Anti-Viren-Software O
Verschlusselung von Datentrager O
Sicherung interner Netze gegen unberechtigte Zugriffe von extern (Firewall) (I
Sonstiges:
Nr. | MaBnahme Umsetzung der
MalRnahme
3 Zugriffskontrolle _
Hinweis: Es ist zu gewéhrleisten, dass die zur Benutzung eines Ja Nein




Datenverarbeitungssystems Berechtigten ausschlie3lich auf die ihrer
Zugriffsberechtigung unterliegenden Daten zugreifen kdnnen. Es ist sicherzustellen,
dass personenbezogene Daten bei der Verarbeitung, Nutzung und nach der
Speicherung nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen.

Erstellung von Benutzerprofilen O
Erstellen Berechtigungskonzept mit differenzierten Berechtigungsstufen O
Dokumentation der Berechtigungen O
Regelung zum Kopieren von Daten O
Deaktivierung oder Sicherung von USB-Anschliissen und Brennern O
Zeitliche Begrenzung der Zugriffsmoéglichkeiten (z.B. Wochenende) O
Protokollierung und datenschutzgerechte Entsorgung nicht mehr benétigter O

Datentrager

Sonstiges:

Nr.

MaRnahme

Umsetzung der
MaRnahme

Weitergabekontrolle

Hinweis: Es ist zu gewahrleisten, dass personenbezogene Daten bei der
elektronischen Ubertragung oder wéhrend ihres Transports oder ihrer Speicherung
auf Datentragern nicht unbefugt gelesen, kopiert, veréandert oder entfernt werden
kénnen.

[
o))

Nein

Einsatz von Verschlisselung in Aufbewahrung und Transport

X
O

Zugriff auf personenbezogene Daten nur Uber authentifizierte Kanéle

X

Dokumentation von Datenempfangern bei Transport oder Ubermittlung

X

Dokumentation der Abruf- und Ubermittlungsprogramme

X

Auswertemdglichkeiten der Ubermittlungsprotokolle

X

Fuhren einer Ubersicht von regelmaRigen Abruf- und Ubermittlungsvorgangen

X

Automatische Sperre bei mehrmaliger fehlerhafter Authentifizierung

o|o|jo|o|o|o

X

Bei physischem Transport sichere Transportbehélter/-verpackungen

Einsatz von E-Mail-Verschliisselungen bei personenbezogenen Daten

x

Datenschutzgerechte Vernichtung von Datentréagern (z.B. Fehldrucke)

Sonstiges:

Nr.

MaRnahme

Umsetzung der
MaRnahme

Eingabekontrolle

Hinweis: Es ist zu gewahrleisten, dass nachtraglich Gberprift und festgestellt werden
kann, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme
eingegeben, verandert oder entfernt worden sind.

Ja Nein

Protokollierung der Eingabe, Anderung und Léschung von Daten




Nachvollziehbarkeit von Eingabe, Anderung und Léschung von Daten durch
individuelle Benutzernamen (nicht Benutzergruppen)

Vergabe von Rechten zur Eingabe, Anderung und Léschung von Daten auf Basis O
eines Berechtigungskonzepts
Ubersicht, mit welchen Applikationen Daten eingegeben, geéandert oder geléscht a
werden kénnen.
Aufbewahrung von Formularen, von denen Daten in automatisierte Verarbeitungen X
tbernommen wurden.
Léschungsregelung fur Protokolldaten X
Sonstiges:

Nr. | MaBnahme Umsetzung der

MaRnahme

6 Auftragskontrolle
Hinweis: Es ist sicherzustellen, dass personenbezogene Daten, die im Auftrag
verarbeitet werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet
werden kénnen. Ja Nein
Kontrolle der Datensicherheitsvorkehrungen O
Bestellung eines Datenschutzbeauftragten U
Verpflichtung der Mitarbeiter auf das Datengeheimnis (I
Sicherstellung der Vernichtung von Daten nach Beendigung des Auftrags (I
Sonstiges:




Nr. | MaBnahme Umsetzung der
MaRnahme

7 Verfligbarkeitskontrolle
Hinweis: Es ist zu gewdhrleisten, dass personenbezogene Daten gegen zuféllige
Zerstérung oder Verlust geschitzt sind. Ja Nein
Notfallkonzept bei IT-Stérungen vorhanden O
Redundante Absicherung von Servern und Datenbestanden O
Unterbrechungsfreie Stromversorgung (USV) in Serverraumen (I
(Redundante) Klimaanlage in Serverraumen (I
Automatische Feuer- und Rauchmeldeanlagen (I
Feuerléscheinrichtungen im Serverraum O
Alarmmeldungen bei unberechtigten Zutritten zu Serverrdumen O
Sicherungs- und Wiederherstellungskonzept von Daten O
Aufbewahrung von Datensicherungen an einem sicheren, ausgelagerten Ort X ([
Rekonstruktion von Datenbestédnden und Test der Datenbestande X O
Einsatz von Virenscannern X O
Automatisierte Aktualisierung von Virenscannern O
Richtlinien zur Wartung und Durchfihrung von Updates O
Automatisches und permanentes Monitoring zur Erkennung von Stérungen O
Sonstiges:

Nr. | MaBnahme Umsetzung der

MaRnahme

8 Trennungskontrolle
Hinweis: Es ist sicherzustellen, dass zu unterschiedlichen Zwecken erhobene Daten
getrennt verarbeitet werden kénnen. Ja Nein
Logische Mandantentrennung O
Berechtigungskonzept mit Festlegung der Zugriffsrechte O
Daten unterschiedlicher Auftraggeber/Projekte werden soweit moglich auf O
unterschiedlichen Systemen verarbeitet
Trennung von Produktiv- und Testsystem U
Bei pseudonymisierten Daten: Trennung der Zuordnungsdatei und der O
Aufbewahrung auf einem getrennten, abgesicherten IT-System
Sonstiges:




